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В настоящей инструкции используются следующие термины и определения:
СКФ – Система Контентной Фильтрации, обеспечивающая ограничение доступа к нежелательным Интернет-ресурсам и сбор статистических сведений о  работе пользователей в сети Интернет.
ПКФ – Персональный Клиент Фильтрации, программное обеспечение, входящее в состав Системы Контентной Фильтрации и устанавливаемое на ПЭВМ клиентов СКФ.
Администратор клиента СКФ – сотрудник клиента СКФ, обеспечивающий эксплуатацию Системы Контентной Фильтрации персоналом клиента СКФ, а также настройку СКФ в пределах полномочий, предоставляемых клиенту СКФ.
Администратор СКФ – лицо, обеспечивающее настройку и эксплуатацию Системы Контентной Фильтрации как единого целого.
Категория – группа, к которой может быть причислен Интернет-ресурс на основе некоторых признаков. Категории представлены иерархическим деревом, а в простейшем случае списком. Категоризация Интернет ресурсов осуществляется программным комплексом СТК, не входящим в Систему Контентной Фильтрации, но поставляющим данную информацию для программных комплексов СКФ.
Клиент СКФ – образовательное учреждение, установившее на законных основаниях на свое оборудование программные комплексы Системы Контентной Фильтрации, обеспечивающие ограничение доступа к нежелательным Интернет-ресурсам. Между клиентами СКФ могут существовать иерархические связи — одно учреждение может быть подразделением другого.
Клиент фильтрации – программный комплекс, установленный на оборудовании клиента СКФ и выполняющий функции в рамках Системы Контентной Фильтрации.
Контентная фильтрация - определения прав доступа к Интернет-ресурсу на основании анализа его содержимого на предмет соответствия принятой политике.
Политика – набор правил по доступу к ресурсам сети, эти правила предназначаются для пользователей и групп пользователей.
Пользователь – сотрудник клиента СКФ, осуществляющий контролируемые Системой Контентной Фильтрации обращения к Интернет-ресурсам.
Термины – набор слов и (или) буквосочетаний, на основе которого осуществляется фильтрация в теле запросов и ответов протокола HTTP.
«Черные» списки – правила блокирования доступа к сайтам на основе некатегоризированных списков Интернет-ресурсов неприемлемого содержания.
«Белые» списки – правила организации доступа к сайтам на основе некатегоризированных списков Интернет-ресурсов разрешенного к просмотру содержания.
В настоящей инструкции приняты следующие обозначения:
Элементы экранных форм обозначаются <Поле>, <Кнопка> или <Пункт меню>;
Клавиши на клавиатуре ПЭВМ обозначаются [Клавиша]. Комбинации одновременно нажимаемых клавиш обозначаются [Клавиша1+ Клавиша2].

Система контентной фильтрации

Назначение 

· Сбор статистических сведений об использовании ресурсов сети. Интернет, сотрудниками, учащимися или иными пользователями.

· Снижение издержек за счет ограничения нецелевого использования Интернет.

· Ограничение доступа детей к нежелательной информации.
Система контентной фильтрации предназначена для выполнения следующих задач:
· Идентификацию пользователя;

· Фильтрацию обращений пользователей к Интернет-ресурсам;

· Накопление статистики обращений к некатегоризированным ресурсам и отправка ее программному комплексу «СТК»

· Накопление статистики обращений к категоризированным ресурсам;

· Получение списков обновления категорий, категоризированных ресурсов и прочей информации от программного комплекса «СТК»
Программный комплекс «ПКФ» является частью Системы Контентной Фильтрации
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Требуемые характеристики ПЭВМ
· Аппаратное обеспечение с характеристиками, обеспечивающими работу операционной системы “Windows XP”

· Программное обеспечение: 

· операционная система “Windows XP”;

· Adobe Reader или Adobe Acrobat (для чтения инструкций);

· Любой архиватор, позволяющий распаковывать zip – архив
. 
 Требования к персоналу
· К эксплуатации программного комплекса «ПКФ» в качестве оператора допускается персонал, имеющий навыки работы с ПЭВМ и полностью освоивший графический интерфейс операционной системы Windows
Сервер поддержки пользователей
Дистрибутив программного обеспечения «Персонального клиента фильтрации»  можно получить путем выхода на сервер поддержки пользователей
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Адрес сервера:
www.skf.edu.ru
В правом нижнем углу баннера вводится логин и пароль, полученный от вышестоящего администратора и нажимается кнопка «Ok». 
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Далее открывается страничка «Загрузка дистрибутива» 
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Nnyenswonnoe cornamenne.

1. Npeawer cornawenns

Hacrosuiee auensHONHOE Cornawenne (nanee COTnawenye) SEARETCH IOPHANHECKN AOKYNEHTON, 33KTIOHEHSIN HeXay <MeraBepcus» (aanee -
Mpasoobnanatens) u sanw, GUSHIECKUN Wi ODAIUECKNH NULON (Qanee - MTONS308aTeNS), NP3SOHEPHO BABACIOUNN SKSEHTTIAPON NDOTPINNHOTD
npoayxta <IK®» (qanee - MporpanMHLIi NPORYKT). YCTHABAMEAS, KOMMDYS, 3aTPYXan Wi WHbiM OBPAsON WCONL3YS POrpaNNHLIA NPORYKT, 851
Ten Cawsi NDMHANSETE Ha CEBR YCNOBMS HACTORWIETO COrRBWeNMS. ECTH 85 He COTNacHs! C YCIOBHANA NBCTOSErD COTaWens, ssl He WueeTe
paEa KaKuN-MO 0BPasON UCNON=30BaTS MIpOTPaMHHEIA NPORYXT.

2. Nipasa na Nporparnmy

BCe WCKnIOUTENSHBIE BBTOPCKIE NP3Ba Ha MIPOTpANHHLIT NPOAYKT W AOKYNENTALIMIO K HEMy 8 NENTHON /U SNEKTPOHHOM BHAE NpHHAANEXaT
MpagooBnanaTento  3aliLEHs 33KOHOAGTENLCTEON POCCHACKOR BEAEPALIM  MEXAYHAPOAHSINN COFRALIEHHSHA.

3. O6ew npas, npepocTaBnAEMbIX HACTOAMM Cornawennen
3.1. Hacrosuiee Cornawenwe npeaocTasnaer san creayioume npasa:

 NPaB0 YCTANOBHTL W WCMIONS308aTS OANY KOMAKD MDOTPAMMHOTD MDOAYKTA Ha OZWOM KOMMSIOTEDE; * MDABO WBOTOBHTS KONMIO MDOTPANNKOTD
PORYKTa NPW YENOBMK, 4TO STa KOMUS NpeAMa3MAuENa TONBKO AR pXHEHLX LENER W 1A JaMENSI NDIBONEDHO NPHOBPETEHHOMD SKIENTARDa &
CnywamX, KOTRA ODHTWNAN YTEDAH, YHWNTOXEN WIH CTan HENPATOREN ANA HCNONB308aNHS. [laHHAR KOTHR HE MOXET Bub HCMONL308aNa AR HHBX
Leneii W AOMXHa Gsis YHUNTOXENS B CTyNae, €CTM BNanEHHE SK3EHNNAPOM (1POTPAHHNOTD NPOAYKTa NEPECTAHET GbiT> NPABOHEPHbIN; * NPAED Ha
RonyHenHe oBHoBnenHit MPOrpamMHOro NpoayKTa epes HnTeprer.

3.2. 8 cooTBeTCTMM C yenosHsHM HACTORWLERD COMMaWIENHS: BB He UveeTe Npas:

 NPOMBOAUTS AEKOMTMNALINIO W/WIW HOZUBHKALO MIPOTPANHHOTO NPOAYKTS, WNONIB3OBATS ET0 KOMMOHENTS! B KAKWX-THGO ADYTUX NPOAYKTAX; +
Pa3EnsTS NPOrPaNNNEIR NPOAYKT Ha COCTABSIOWIME HaCTH AR WCTIONS30SIHHS WX Ha DasHEIX KOMNSIOTEDAX; * NEEEaTS ADYTN AMLAH Npasa,
PeRoCTaEARENSIE B3N HACTOUMN COrnaWENHEN (YTEN NPOKATa, BpEHTsl Wik NEPERasH B0 BDENENHOS NONBIOBANAE), 33 UCKTIOHENHEN Cryuacs,
KOraa ZpYIWe fua NONL3YIOTCH BAUMM KOWNSIOTEDON C YCTaHOEMEHWoM Ha e MDOTDamMMeli MPOAYKTON; * YASNSTS WM WCPasnsTo o
TIporpamHOM NpoaYKTE MOBHIE SHKM O NPABE COBCTEEHHOCTH U ABTOPCKMX NPaBaX Ha HEe.

3.3. Hacrouiee CornaenKe He PEaOCTasNAET MPaso Ha NONy<enie HoBOR Bepcs POTPaNHHOTE NPOAYKTS Ha Gessouesanoli ocose.

3.4. Hacroswee Cornawende We NPEAOCTSENSET SaM MAKAKWX P38 © OTHOWSHAA TOBAPHEX SMAKOS WIM HASSAMAN, MPHMAZMEXBUNX

(5 @ wreprer Hoo% -





С помощью вертикальной прокрутки необходимо ознакомится с «Лицензионным соглашением». Далее необходимо поставить галочку в окне «Я согласен с условиями лицензионного соглашения»
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TZ, Mo werederin Cpora ASHCTens Balen nMUEHsnn 73 TpOrpawHoi MPOAYRT i & G17186 HEXEASHIA 66 npoAneeaTs B o
06533Me1 AEMHCTSANNPOBATS MIpOrPaNNNEIR NPOAYKT Ha B3WEN KONNLIOTepE .

43, Bes ywepGa xaxmnnfo csonx npas Mpasoofnaastens enpase NPeKpaTT AefiCreMe HaCTOAWero Comawewns np
HECOBTIOAENNN BaNM 670 YCNOBHTI 1 OTPaHHIEHNR.

4.4, TIpy MPEKPaWLEHYH AETCTBNA HACTOAWEND COMMBWENNA BLI OBA3EHSI YHHITOXHTS BCE HHEIOWHECH ¥ B3C KONHH 1 KONMOHENT!
Mparpanuoro npoayKTa

5. OTBeTcTBeNNOCTS CTOpON
5.1, Mpasoobnanarens MpeayNpeXAaer, MTO COTMACHO CBOEMy NDEAWaSauewwo MPOrpaMMbii NPOAYKT Ofpawhumeaer
BOSMOXHOCTH KOMNEIOTEDa, Ha KOTODOM OH YCTHOBMIEH, CS3SHEE C CETESbiNH BOSHOXMOCTANH. B MBCTHOCTA C AOCTYNON K
Vinreprery-pecypcan.

5.2, Mpaoobnanatens rapanTnpyer, wTo paora MMPOrpaNMHOrO NPOAYKTa BYAST COOTBETCTEOBATe OMHCBHMIO, AGHHOMY &
a0KyHeHTaLN

5.3, Mpasooinanatens He HECeT HAKAKOT OTBETCTBEHHOCTA & CYSe HECOBHECTHHOCTH MTPOTPAHAHOTO MPOAYKT C NPOTPaNHBIN
BecneusHHEN Ha BaweN KoMnLIOTEDE.

5.4, MIpasoo6naRaTENs He HECST OTBETCTBEHHOCTE 38 KAKOH-THEO YWEPS, CER3aHHEIR C HENONB3083HNEN I HEBOSHOXHOCTBID
Henon 3B aHia MporpaniHoro NPOAYKTa,

5.5, MpaBOGNAAATENs He HECET MHKBKOW OTBETCTBEHHOCTA 33 MOCTEACTENS W YWEPS, KOTOPIA NOXET HaHecTa MporpanNsii
MIPOAYKT & Y43 HECOBMIOAEHNA BN OBASIHOCTH, YXa33HHOR B NYHKTE 4.2 HACTOAULETO COMaWEHNA.

5.6, 33 Hapywewre 3ETOPCKNX P38 Ma MTPOTPAMMMEIA MPOAYKT HADYWHTENb HECET [PAXAZMCKYIO, SAWHHHCTPSTHEMYIO WIN
YFONIGENYIO OTEETCTEENNOCT: & COOTBETCTENH C 33KOHOASTENLCTEON POCCHACKOR DeApalin
3arpy 3T AUCTPHEYTHB Bbi MOSKETE TONbKO COMMACABIIACE € YCNIOBHAMM IMUEH3AONNOTO COMMAIENHS:

[ A cornacen ¢ yenosnamm nuuensHoNHOro cornawenna




 
Откроется дополнительная информация по загрузке дистрибутива программного обеспечения ПКФ. 
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5.1 Mpacootnanstens NPEAYAPERAGST, W0 COTMAcHG GROEMY MDEAWASHANEHWO NPOTpANNAL MPOAYKT OMDARMMERET =

BO3MOKHOCTH KOMNSIOTEpa, Ha KOTODOM OH YCTHOBMISH, COS3AHMEIE C CETEBHIMM BOSHOXMOCTANH. B MBCTHOCTH C AOCTYNOM K
Vnreprery-pecypcan

5.2. Mpapoobnanatens rapanTwpyer, 4o paora MMPOrpaWMHOrO NPOAYKTa YT COOTBETCTEOBATS OMMCBHHIO, ASHHOMY &
R0KyWeHTaLNN,

5.3, M1paBocEnanaTEns He HECST WAKAKO OTBETCTBEHHOCTA & CY4ae HECOBMECTAHOCTH IPOTPANNNOTO MPOAYKTA C MPOTpaHHHEIN
obecneueHeN Ha Bawen KounIoTeDe.

5.4, Mpa8ooENARATENs He HECET OTEETCTBENNOCTS 38 KaKOR-THEO VWSS, CERSMME C HENON3OBAHHEN T HEBOSHOXHOCTSIO
Henon30pnka MporpamiHora npoayxkTa.

5.5 MpaB00GNALATENs Me MECET WHKSKOTi OTBETCTBEHHOCTA 33 MOCNEACTENR W YuepS, KOTOpHI MOXET HaHecTn MporpanmHsii
MPOAYKT & Cnyuae HECOBMIOAEHNHR BaNH OBRIAHOCTH, YKa3aHHOM B NYHKTE 4.2 MACTOAWEFD CornauienNa.

5.6. 33 HapyweHne 3eTORCKNX NPae Ha MPOTPANMMI NPOAYKT HADYWHTENb WECET PAXASHCKYIO, SAMMHCTPATEHYIO WAM
YFONOBHYI0 OTEETCTEENHOCTL & COOTBETETENM C 3aKONOAATENLCTEON POCCHACKO Deaepaum.

3arpyIuTE AUCTPHGYTHD Bbt MOXKETE TONBKO COMMACHBIIACE € YCNOBHAMK IMILEH3HONNOTO COFRaMIEHH

[9] A cornacen ¢ yonoswmm nnuensHoNNHOrO cornawenna

TH nuuensii: | Mauensin cetn POCOBP v,

Konwectso nuuensuii & ancrpbymse: [1

Snuensun © aHCTPHEYTHEON.

© Tonexo nuensin.

Mo KWK Ha CobinKe “SarpysnTe” GYACT COSAaN 3PXHB C ANCTPHEYTHBON PANOXSHHR (GTIUNOHAHE) H YK333HHEIN KOTIASCTEON
SMUEHSHT. Panee, HeOEXOANO WHETo BENAY, 4TO AaXe OTKASIBUNCS OT 3arpyskn GaiNa Ha Cool KOWNLIOTEP © STOT HOMENT,
HUEHSHH A5 BaEro KHeNTa yxe cosaans. TIPOCHOTPETS CTMCOK HNSIOWNXC MHUEHSHH NOXHO 12 CTPHHLE STHCOK NMueH3H

Sarpyaume





Здесь необходимо выбрать тип лицензии (по умолчанию показана «Лицензия сети РОСОБР»), ее и необходимо выбрать. 
Далее в окне «Количество лицензий в дистрибутиве» следует указать количество лицензий

Затем следует выбрать в переключателе пункт «Лицензии с дистрибутивом» 

После этого необходимо ознакомится с инструкцией дальнейших действий.

Далее по гиперссылке «Загрузить» необходимо вызвать окно загрузки файла.
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5.3. N1paBoo6nanaTen He HECET HKSKOR OTEETCTBENHOCTH B CTY4ae HECOBMECTHNOCTH MTpOTpaNNHOTO NPOAYKT C NPOTPAMHHEI
oBecneucHHeN Ha Bawen KonnbioTepe.
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Далее необходимо указать папку для сохранения архива. Затем его необходимо распаковать.
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Установка ПКФ
Установку ПКФ следует проводит под учетной записью «Администратор», чтобы исключить возможность несанкционированного удаления программы. 
Перед установкой желательно отключить компьютер от Интернета и приостановить антивирусную защиту (на примере программы «Антивирус Касперского») до следующего запуска системы. Это связано с тем, чтобы исключить возможные проблемы при установке программы.
Распаковываем zip – архив и запускаем файл LCFsetup_2.000.069.exe
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Переходим на страницу лицензионного соглашения
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Выбираем регистрационный ключ для ПКФ (по умолчанию стоит «Из списка»). Соглашаемся с этим.
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Вводим пароль (можно использовать пароль, полученный вместе с учетной записью), затем повторно вводим пароль для подтверждения.
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Далее программа установки определяет каталог для установки
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Далее идет процесс установки программы на компьютер
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После окончания установки компьютер необходимо перезагрузить.
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Настройка программы

Интерфейс программного комплекса «ПКФ»
[image: image20.jpg]



1. – область основного меню – статическая область интерфейса

2. - рабочая область главной экранной формы программы

3. - панель инструментов, предназначенных для выполнения стандартных действий

Окно «Настройки»
Начиная с версии программы 2.0.0.70 окно «Адрес текущего дополнительного ОСФ» не активировано. Это связано с тем, что в данном адресе нет необходимости.

Если программа выдаст сообщение «ПКФ не зарегистрирован на сервере», необходимо нажать на кнопку «Регистрация» (на рисунке обозначена стрелкой).
При использовании программы может появляться окно с предложением обновления программы. Следует ознакомиться с содержанием окна (сверить версии программы) и попытаться загрузить обновление. В случае если при загрузке выдается сообщение об ошибке, следует отказаться от загрузки и посетить сервер поддержки пользователей для получения информации об обновлениях программы

При необходимости можно добавить запрещенные порты (20, 21).

Поставить галочку в окне «Вести системный журнал».

В заключении необходимо сохранить изменения, и переходим к настройкам следующего окна
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Настраиваем окно «Политики»
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Создаем новую политику
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Настраиваем политику
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Сохраняем настройки.

Создаем «Группу пользователей»
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Указываем пользователей, на которые будут распространяться настройки «политик»
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Устанавливаем для пользователей политику.
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Устанавливаем время доступа путем выделения левой кнопкой мыши удаляемый отрезок времени доступа.
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Сохраняем изменения.

«Белый список» и «Черный список» 

Данные списки предназначены для формирования списков разрешенных и запрещенных  Интернет-ресурсов.

В случае если программа запрещает доступ к Интернет-страничке или сайту, заранее известному как ресурс, разрешенный тогда следует данное доменное имя внести в «Белый список» и наоборот. 
Создание «Белого списка»
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Создание «Черного списка»
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Статистика

«Применение терминов» 

В случае если пользователь сделал попытку доступа к запрещенному ресурсу путем набора в строке слов типа «насилие», «секс» и т.д., запускается функция «применение терминов» и при вводе данных понятий поиск слова блокируется, вместо букв в этом слове появляются тире.
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«Суммарный трафик»

Данная функция программы позволяет вести учет входящего трафика.
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«Журнал»

Данная функция программы представлена в виде двух закладок: «Таблица» и «График».

При выборе функции «Таблица» появляется информация о ресурсах, посещенных тем или иным пользователем. (Имя пользователя, адрес Интернет-ресурса, время посещения, действие и т.д.)

При выборе функции «График»,  информация отображается графически.
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Подробнее о настройках и использовании программы можно прочитать в разделе «Помощь» программы ПКФ.

Ярославцев Виктор Леонидович, ведущий специалист-эксперт управления Северного образовательного округа 

Телефон: (83362) 4-12-23
E-mail: usoo@mail.ru
� Операционная система Windows XP – позволяет распаковывать zip – архивы без использования дополнительного программного обеспечения 


� Количество лицензий равно количеству компьютеров, подключенных к сети Интернет в образовательном учреждении.


� Имя файла связано с версией программы, а так как выходят обновления данной программы, то имя файла может быть другим. 


� Если компьютеров, подключенных к сети Интернет несколько, то для каждого последующего компьютера выбирается лицензия с соответствующим номером. (смотри ссылку 2)





